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Opera 设置：

完成以下步骤来安装我们的 Opera 扩展：

第 1 步：安装

若要开始，首先访问 Opera 加载项商店并安装 [PIA 扩
展](https://addons.opera.com/en/extensions/details/private-internet-access-extension/)。添
加了扩展后，您会看到浏览器右上角（地址栏旁边）出现一个红色的 PIA 机器人图标。

第 2 步：打开扩展

点击机器人图标，以打开扩展。
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第 3 步：登录

输入您的用户名和密码，再点击 Login（登录）以开始使用扩展。如果您希望在浏览器会话之间

保持登录到扩展，请选择 Remember me（记住我）。

第 4 步：连接

登录后，点击地区列表，并选择您想要使用的网关。选择后，VPN 应该会自动连接。您可以点击

开关按钮来连接和断开连接。 

第 5 步：配置设置

连接了所需的地区后，您可以在 Extension Settings（扩展设置）菜单中配置其他设置，只需点



击应用右上角的三个圆点并选择 Extension Settings（扩展设置）便可。 

在这里，您可以切换默认设置的开关：

安全性

Block Adobe Flash（阻止 Adobe Flash）- 禁止 Opera 运行 Adobe Flash。Adobe Flash 可被用于

泄露您的公开 IP 地址。建议不要禁用此项。

Block WebRTC Traffic（阻止 WebRTC 流量）- 在使用 WebRTC 时，防止 Opera 泄露您的公开

和私密 IP 地址。建议不要禁用此项。

Browse websites using HTTPS（使用 HTTPS 浏览网站）- 在离开您的浏览器前，自动将使用未

加密连接 (HTTP) 的受支持网站或链接转换为更为安全的 HTTPS 连接。促成此功能的是 HTTPS
Everywhere 和 EFF。

隐私



Block camera & microphone access（禁止访问摄像头和麦克风）- 禁止网站访问电脑的摄像头

和麦克风。

Block location access（禁止访问定位服务）- 禁止网站访问有关您的物理位置的信息。

Disable network prediction（禁用网络右侧） - 禁止 Opera 使用网络预测功能，从您访问的页

面上找到的内容预解析 DNS 查询并预获取网页。

Disable Safe Browsing（禁用安全浏览）- 此设置无法在 Opera 上使用。

Disable credit card autofill（禁用信用卡自动填充）- 禁止 Opera 自动填充信用卡信息。自动填

充可能会导致借由隐藏表单字段泄露个人数据。 

Disable autofill（禁用自动填充） - 禁止 Opera 自动填充表单。自动填充可能会导致借由隐藏

表单字段泄露个人数据。

跟踪

Disable third party cookies（禁用第三方 Cookie）- 禁止 Opera 访问来自第三方的 Cookie。第三

方 Cookie 可被第三方网站或 Web 服务用于跟踪您的网站访问情况。

Disable website referrer（禁用网站引荐）- 禁止 Opera 在用户点击链接时将当前网页地址发送

至其他网页。

Disable hyperlink auditing（禁用超链接审查）- 禁用超链接审查这项近期推出的 HTML 功能，

该功能可在您点击链接时通知跟踪和分析服务。

Remove FBCLID parameters（删除 FBCLID 参数）- 从 Facebook 出站链接中删除 Facebook
FBCLID 参数。FBCLID 参数可用来跟踪有关您访问网站的信息。

Remove UTM parameters（删除 UTM 参数）- 从您点击的 URL 中删除 Urchin Tracking Model
(UTM) 参数。UTM 参数可用来跟踪有关您访问网站的信息。



PIA MACE™ - PIA MACE™ 通过屏蔽恶意内容、跟踪程序和广告来帮助保护您的隐私与安全。

扩展

Allow desktop notifications（允许桌面通知）- 允许扩展在发生重要事件时创建桌面通知。建议

不要禁用此项。

Allow active settings（允许启用设置）- 使设置始终保持启用状态，不论是否连接了代理。 

Dark Theme（深色主题）- 为扩展启用颜色较深的主题，以便在光线不足环境中使用。

Debug mode（调试模式）- 将消息写入调试日志中。按 Ctrl 键加 D 键可显示调试日志。

UI Language（界面语言）- 扩展在显示文本时所使用的语言。

绕过列表



通过使用绕过列表，从借助扩展代理的域中排除特定的域。如果您在访问银行服务、流媒体或
其他网站时遇到问题，可以使用绕过列表。只需选中对应的复选框，即可绕过 Netflix 和 Hulu。


